Tutorial de

consumo da
Geofencing .

Para iniciar o consumo da APl Geofencing, é necessario adquirir o token de acesso através da chave
publica e privada da aplicagao contratada no portal.

s» Como localizar as credenciais no
Portal Claro Insight
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O token ndo possui prazo de validade definido e podera ser utilizado por tempo indeterminado, desde que o status

da aplicagdo permanecga "Aprovado™.

s Utilizar o postman para obter o token
da API Geofencing

o Inicie o postman

e Selecione 0 método POST
e Para o URL, insira https://api.claro.com.br/oauth2/v1/token
a Na guia Headers, adicione chave de Content-Type e para o valor application/x-www-form-urlencoded

e Na guia Headers, adicione a chave de Authorization, seu valor seré Basic base64(key:secret)
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¥ Authorization Basic {{base64}} Use Base64 generated from the API's public and secret keys

@ Para gerar a base64 pode usar sites com essa finalidade, passando como entrada o key:secret, a safda deve ser

algo como: XXXXXOOOOOOOOKIIOOOXXX XX = =

e Na guia Body, marque a caixa x-www-form-urlencoded
o Na guia Body, adicione a chave de grant_type, seu valor sera client_credentials

e Envie a solicitagéo, pressionando o botdo Envio/Send
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e O token, tem 24 horas de duragéo, se nao for solicitado novamente. Salve o access_token, para

poder consumir a API
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1 4
2 "organization_name": “"clarobrasil®,
3 "token_type": "Bearer",
4 "issued_a "1714668267601",
5 "client_id": "GéVAgQr7xPalBWaGeOnywdhH11lpJ3a@s",
6 [“access_token": “mjHpDbAPCGIWLD35irLn3YQE1Pr", |
7 "application_name": "c7e4a850-7b5d-4a62-b464-a12268eclbb3",
8 Yacopers "
9 "expires_in": "86399",
10 “refresh_count": "0",
L "status": "approved"
12 }
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s, Utilizar o postman para acessar e consumir a
AP| Geofencing

o Na collection da API, clique na opgao APl Geofencing

o Certifique-se que o método POST esteja selecionado

e A URL inserida devera ser https://api.claro.com.br/mobile/v1/gsma/gateway/geofencing/subscriptions
e A guia Headers deve conter a chave Accept com o valor application/json

o A guia Headers deve conter a chave Content-Type com o valor application/json

e Troque o valor da chave Authorization colando o valor do access token apds o texto Bearer
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e Na guia Body, a caixa raw e a selegdo JSON devem estar marcados

e Informe no body da solicitagdo com os campos obrigatorios.

e Envie a solicitagéo pressionando o botédo Envio/Send
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webhook™: §
"notificationy.

"publicPo:

ipvbAddress®: “2001:db8:85a3:8d3:1319:8a2¢:370:7344"

h
type: “org.camaraproject.geofencing.vo.area-entered
)

“subscriptionExpireTime": *2025-08-18T14:06:15.5892
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"webhook": {
"natificationUrl": "https://application-server.com"”,

"notificationAuthToken": "c8974e592¢2fa383d4a3960714"

Iz

"subscriptionDetail": {
"device": {
"phoneNumber": "+5511999999999"
"networkAccessldentifier": "123456789@domain.com",
"ipv4Address™: {
"publicAddress": "84.125.93.10",
"publicPort": 4958

1
5y

"ipv6Address": "2001:db8:85a3:8d3:1319:8a2e:370:7344"
b
"area": {
"areaType": "CIRCLE",
"center": {
"latitude": -23.5505,
"longitude": -46.6333
1
i
"radius": 2000

1
I

"type": "org.camaraproject.geofencing.v0.area-entered"
1
1 ]
"subscriptionExpireTime": "2025-08-18T14:06:15.589Z2"

1
if

Campo notificationUrl, tipo String, obrigatério. Enderego HTTPS de callback para o qual a notificagdo do evento
deve ser enviada via método POST.

Campo notificationAuthToken, tipo String, obrigatério. Token OAuth2 utilizado para autenticagdo no endpoint
da API de callback. O token deve ser enviado obrigatoriamente no cabegalho HTTP Authorization, por exemplo:
Authorization: Bearer $notificationAuthToken.

Campo phoneNumber, tipo String, obrigatério. Um identificador publico que representa uma assinatura
telefénica. Em redes méveis, corresponde ao MSISDN (Mobile Station International Subscriber Directory
Number). Para ser globalmente Unico, deve estar formatado no padrdo internacional, de acordo com a norma
E.164, opcionalmente precedido do caractere '+

Campo networkAccessldentifier, tipo String, obrigatério. Um identificador publico que representa uma

o assinatura em uma rede movel. Na terminologia 3GPP, corresponde ac GPSI formatado como Identificador
Externo ({ldentificador Local}@{ldentificador de Dominio}). Diferentemente do niimero de telefone, o
identificador de acesso a rede ndo esta sujeito as regras de portabilidade vigentes e é gerenciado
individualmente por cada operadora.

Campo publicAddress, tipo String, obrigatdrio. Um enderecgo IPv4 individual, sem especificagdo de mascara de
sub-rede.

e Campo publicPort, tipo String, obrigatério. Nimero da porta TCP ou UDP.

Campo ipv6Address, tipo String, obrigatério. O dispositivo deve ser identificado pelo enderego IPv6 observado
a ou por qualquer endereco IPv6 Unico pertencente a sub-rede alocada ao dispositivo (por exemplo, adiciocnando
::0 ao prefixo /64).

e Campo areaType, tipo String, obrigatério. Tipo desta area. CIRCLE — a area é definida como um circulo.
e Campo latitude, tipo String, obrigatério. Componente de latitude de uma localizagao.

@ Campo longitude, tipo String, obrigatorio. Componente de longitude de uma localizagéo.

Campo radius, tipo String, obrigatdrio. Precisdo esperada, em metros, para o evento de assinatura da
localizagdo do dispositivo, medida a partir da localizagdo (raio). Minimo: 2000m, Méximo: 200000m

Campo type, tipo String, obrigatério. Tipo de evento que aciona a notificagdo quando o dispositivo entra ou sai
da drea definida. Valores permitidos: org.camaraproject.geofencing.v0.area-entered (entrada na drea) e
org.camaraproject.geofencing.v0.area-left (saida da area).

Campo subscriptionExpireTime, tipo String, obrigatério. Data e hora em que o rastreamento de localizagéo deve
ser encerrado. Deve seguir o padrdo RFC 3339 e incluir o fuso horério. O formato recomendado é yyyy-MM-
dd'T'HH:mm:ss.SSSZ, por exemplo: 2023-07-03T14:27:08.312+02:00 ou 2023-07-03T12:27:08.312Z.

» Dados de retorno com sucesso e erro

Status de retorno com sucesso

Exemplo de json de retorno:

{

"webhook": {

"notificationUrl": "https://application-server.com",
“notificationAuthToken": "c8974e592¢2fa383d4a3960714"

}
"subscriptionDetail": {

"device": {

"phoneNumber": "123456789",
"networkAccessldentifier": "123456789@domain.com",
"ipv4Address": {

“publicAddress™: "84.125.93.10",

"publicPort": 59765
}
"ipv6Address": "2001:db8:85a3:8d3:1319:8a2e:370:7344"

b
"area": {},

“type": "org.camaraproject.geofencing.v0.area-entered"
}
"subscriptionExpireTime": "2026-07-30T13:43:25.3897",
"subscriptionld"; "3fa85f64-5717-4562-b3fc-2c963f66afa6",
"startsAt": "2026-07-30T13:43:25.389Z7",

"expiresAt": "2026-07-30T13:43:25.3897"

Explicagao dos dados do JSON

Campo notificationUrl, tipo String. Enderego HTTPS de callback para o qual a notificagdo do evento deve ser
enviada via método POST.

Campo notificationAuthToken, tipo String. Token OAuth2 a ser utilizado pelo endpoint da API de callback. Ele
DEVE ser informado no cabegalho HTTP Authorization, por exemplo: Authorization: Bearer
$notificationAuthToken.

Campo phoneNumber, tipo String. Um identificador publico que representa uma assinatura telefénica. Em redes
moveis, corresponde ao MSISDN (Mobile Station International Subscriber Directory Number). Para ser
globalmente Unico, deve estar formatado no padréo internacional, de acordo com a norma E.164, opcionalmente
precedido do caractere '+'.

Campo networkAccessldentifier, tipo String. Um identificador publico que representa uma assinatura em uma

o rede maével. Na terminologia 3GPP, corresponde ao GPSI formatado como Identificador Externo ({Identificador
Local}@{ldentificador de Dominio}). Diferentemente do nimero de telefone, o identificador de acesso a rede nédo
esta sujeito as regras de portabilidade vigentes e é gerenciado individualmente por cada operadora.

o Campo publicAddress, tipo String. Um enderego IPv4 individual, sem especificagdo de mascara de sub-rede.

G Campo publicPort, tipo String. Numero da porta TCP ou UDP.

Campo ipv6Address, tipo String. O dispositivo deve ser identificado pelo enderego IPv6 observado ou por
qualquer enderego IPv6 unico pertencente a sub-rede alocada ao dispositivo (por exemplo, adicionando ::0 ao
prefixo /64).

e Campo type, tipo String. Tipo desta area. CIRCLE — a érea € definida como um circulo.

Campo subscriptionExpireTime, tipo String. Data e hora em que o rastreamento de localizagéo deve ser
e encerrado. Deve seguir o padrao RFC 3339 e incluir o fuso horario. O formato recomendado é yyyy-MM-
dd'T'HH:mm:ss.SSSZ, por exemplo: 2023-07-03T14:27:08.312+02:00 ou 2023-07-03T12:27:08.312Z.

Campo subscriptionld, tipo String. Identificador da assinatura do evento. Este atributo ndo deve estar presente
na requisigdo POST, pois é fornecido pelo servidor da API.

Campo startsAt, tipo String. Data e hora em que a assinatura foi iniciada. Deve seguir o padrdo RFC 3339 e
o incluir o fuso horario. O formato recomendado € yyyy-MM-dd'T'HH:mm:ss.SSSZ, por exemplo:
2023-07-03T14:27:08.312+02:00 ou 2023-07-03T12:27:08.312Z.

Campo expiresAt, tipo String. Data e hora em que a assinatura expirara ou expirou. Deve seguir o padrdo RFC
3339 e incluir o fuso horario. O formato recomendado é yyyy-MM-dd'T'HH:mm:ss.SSSZ, por exemplo:
2023-07-03T14:27:08.312+02:00 ou 2023-07-03T12:27:08.312Z.

Status de retorno com erro

Exemplo de json de retorno de erro

{
"status": 400,

"code": "INVALID_ARGUMENT",
"message": "Client specified an invalid argument, request body or query param"

}

Explicacdo dos dados do JSON

o Campo status, tipo integer, codigo de status HTTP retornado junto com esta resposta de erro.
o Campo code, tipo string, codigo atribuido a este erro.

e Campo message, tipo string, representa a descri¢ao detalhada do erro

» Status de Response

Cadigo de retorno 200 (Success)

Sucesso: Retorna informagdes sobre o DNA de assinantes de servigos moveis.

Codigo de retorno 400 (Bad Request)

Requisigao invalida: Problema com a solicitagdo do cliente

Codigo de retorno 401 (Unauthorized)

Nao autorizado: Problema de autenticagdo com a solicitagdo do cliente

Caodigo de retorno 403 (Forbidden)

Proibido: O cliente ndo tem permissao suficiente

Cddigo de retorno 404 (Not Found)

Nao encontrado: Recursc nao encontrado

Caddigo de retorno 500 (Internal Server Error)

Erro interno do servidor: O sistema apresentou uma falha inesperada.

Codigo de retorno 503 (Unavailable)

Indisponivel: Servico ndo disponivel. Normalmente o servidor estd inativo.

»» Exemplo de codigo curl

curl -X POST "https://api.claro.com.br/mobile/v1/gsma/gateway/geofencing/subscriptions" \
-H "Authorization: Bearer tn2IficJi2nUdGxmM5Uo8TBPrzGr" \
-H "X-API-Key: SUA_API_KEY" \
-H "Content-Type: application/json" \
-H "cache-control: no-cache" \
-d Y
"webhook": {
"notificationUrl": "https://application-server.com",
“notificationAuthToken": "c8974e592¢2fa383d4a3960714"
I
"subscriptionDetail": {
"device": {
"phoneNumber": "+5511999999999",
"networkAccessldentifier": "123456789@domain.com",
"ipv4Address": {
"publicAddress": "84.125.93.10",
"publicPort": 4958
1
"ipv6Address": "2001:db8:85a3:8d3:1319:8a2e:370:7344"
}J
"area": {
"areaType": "CIRCLE",
"center"; {
"latitude": -23.5505,
"longitude": -46.6333
b
"radius": 2000
}

type": "org.camaraproject.geofencing.v0.area-entered"

}F
"subscriptionExpireTime": "2025-08-18T14:06:15.589Z"
}I




